
Pensez à vous déconnecter de 
votre ENT et des applications ou-
vertes lorsque vous quittez votre 
poste de travail

en cas de doute sur l’authenticité 
d’un mail:

evitez d’utiliser un 
réseau wi-fi non 
sécurisé

Privilégiez votre adresse mail 
UPJV lors de vos échanges pro-
fessionnels

UTILISEZ DES MOTS DE PASSE COM-
PLEXES

	Pensez à utiliser

Ne donnez ja-
mais votre mot 
de passe
(les équipes de la DiSI 
ne vous demanderont jamais 
votre mot de passe)

Privilégiez les 
listes de diffusion 
ou copies cachées
afin de ne pas divulguer les 

adresses mails de vos corres-
pondants

n’utilisez pas les 
mêmes mots de 
passe pour un usage 
professionnel et 		

    personnel

	n’y répondez pas;
	ne cliquez pas sur les liens/PJ qu’il contient 
(risque de phishing);
	n’hésitez pas à contacter les services de la 		

            DiSI.

Privilégiez toujours le réseau 
UPJV dans les locaux de l’uni-
versité, sinon utilisez votre VPN

La DiSI assure une maintenance des serveurs mails 
garantissant une qualité de service optimale tant dans la 
rapidité que dans la sécurité.

	pas trop courts;
	pas de lien avec soi (par ex: date de naissance)
	mélangez majuscules, minuscules et symboles.

Sécurité Informatique
Les bonnes pratiques

Nextcloud

Effectuez des 
sauvegardes  
régulières 

N’oubliez pas de protéger vos 
appareils par des mots de passe 
et de les configurer pour qu’ils 
se verrouillent automatiquement
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